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1. Méthodologie



Méthodologie

Etude réalisée par l'Ifop pour XEFI

Echantillon Méthodologie Mode de recueil

L’enquête a été menée auprès

d’un échantillon de 400 chefs

d’entreprises privées de 3 salariés

à 249 salariés.

La représentativité de l’échantillon

a été assurée par la méthode des

quotas sur le secteur d’activité, la

taille d’entreprise, après

stratification par région.

Les interviews ont été réalisées par

questionnaire auto-administré en

ligne du 2 au 25 novembre 2021.



2. Les résultats 
de l’étude



La cybersécurité : 
un enjeu connu mais peu mature au sein

des TPE / PME



La cybersécurité : un enjeu connu des entreprises

QUESTION : Avez-vous l´impression de bien savoir ce qu´est la cybersécurité ?

63%

32%

5%

Oui et je vois précisément 
ce dont il s’agit 

Oui mais je ne vois pas 
précisément ce dont il 

s’agit 

Non

95%
Ont l’impression de bien savoir ce qu´est 
la cybersécurité

IDF : 76%

+20 salariés : 83%



Mais un enjeu encore peu mature et qui varie avec la 
taille de l’entreprise

QUESTION : Dans votre entreprise, qui est en charge de la cybersécurité ?

41%

32%

8%

19%

Le chef d’entreprise 

Une personne dédiée à l’informatique 

Une autre personne dans l’entreprise 

Personne n’est spécifiquement en 
charge de la cybersécurité 

+20 salariés : 50%



Toutes les entreprises disposent d’au moins un outil, 
mais seule la moitié utilise un VPN

QUESTION : Et plus spécifiquement, avez-vous recours aux outils suivants pour protéger votre entreprise des risques de

cyberattaque ?

Antivirus 

Pare-feu 

Sauvegarde de données gérée en 
interne par vos équipes 

Sauvegarde de données externalisée, 
gérée par un professionnel 

VPN 

97%

88%

79%

60%

50% IDF : 57%

+20 salariés : 69%

99%
Ont recours 
à au moins 

un outil



La cybersécurité : 
un risque sous-estimé par les chefs 

d’entreprises de TPE/PME



La majorité des chefs d’entreprises pensent qu’une 
minorité de TPE sont touchées par des cyberattaques

QUESTION : Selon vous, quelle est la part des TPE/ PME françaises qui ont déjà été touchées par une cyberattaque ?

Moins de 25% 

21%

Entre 25% et 49% 

56%

Entre 50% et 
74% 

18%

75% et plus 

5%
77%
Pensent qu’une minorité de TPE/PME 
ont déjà été touchées par des 
cyberattaques

33% l’ont été au cours des 12 derniers 
mois selon l’enquête Hiscox



Et seul 1 sur 4 estime son entreprise concernée par le 
risque

QUESTION : Estimez-vous que votre entreprise présente un risque élevé ou faible d´être touchée par une cyberattaque ?

3%

22%

54%

21%

Très élevé

Assez élevé

Assez faible

Très faible

75% 
Leur entreprise présente un risque faible

25% 
Leur entreprise présente un risque élevé

A déjà subi une attaque : 47%



Une très large majorité se pense bien protégée

QUESTION : Avez-vous le sentiment que votre entreprise est bien protégée en termes de cybersécurité ?

25%

55%

15%

5%

Oui tout à fait

Oui plutôt

Non plutôt pas

Non pas du tout

80%
Leur entreprise est bien protégée

20%
Elle est mal protégée

Ne connait pas suffisamment la cybersécurité : 9%

A déjà subi une cyberattaque : 7%



Pourtant 1 chef d’entreprise sur 4 déclare avoir déjà 
subi une cyberattaque

QUESTION : Votre entreprise a-t-elle déjà subi une cyberattaque (virus, hacking, vol de données, demande de rançon, blocage de

vos outils informatiques, etc.) ?

19%

7%

74%

Oui, une

Oui, plusieurs

Non, jamais

26%
Ont déjà subi une cyberattaque 

IDF : 29%

+20 salariés : 37%



La cybersécurité : 
un besoin d’accompagnement encore peu 

identifié par les TPE / PME



Une majorité a mis en place un programme de 
sensibilisation

QUESTION : Avez-vous déjà mis en place un programme de sensibilisation des collaborateurs de votre entreprise au sujet de la

cybersécurité (par exemple changer les mots de passe, utiliser un VPN en télétravail, ne pas communiquer

d´informations personnelles à un tiers, ne pas ouvrir de courriel suspicieux, etc.) ?

61%

39%

Oui

Non

IDF : 80%

+20 salariés : 76%

Services : 66%



Une majorité des chefs d’entreprise surestime le coût 
d’une protection contre les cyberattaques

QUESTION : A combien estimez-vous le coût d´une protection efficace contre les cyberattaques ?

Moins de 100 
euros par mois 

44%

Entre 100 et 249 euros 
par mois 

35%

Entre 250 et 
499 euros par 

mois 

14%

500 euros par 
mois et plus 

7%

56%
Estiment le coût d’une protection 
efficace à plus de 100 € / mois



3 sur 4 se sentent suffisamment accompagnés, surtout 
ceux qui s’estiment le moins vulnérables

QUESTION : Aujourd´hui, vous sentez-vous suffisamment accompagné et sensibilisé sur le sujet de la cybersécurité ?

34%

40%

19%

7%

Oui tout à fait

Oui plutôt

Non plutôt pas

Non pas du tout

74%
Sont suffisamment 
accompagné et sensibilisé 

26%
Ne le sont pas

Estiment un risque faible : 76%, 

+6pts vs ceux qui estiment un 

risque élevé


