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1 I La méthodologie



iwC:P La méthodologie

Etude réalisée par I'lfop pour Oxygen/Mastercard

OXYGEN

Echantillon

LUenquéte a été menée aupres d’un

échantillon de 403 dirigeants de

TPE employant entre 1 et 9 salariés.

Méthodologie

&t

La représentativité de I’échantillon
a été assurée par la méthode des
guotas sur les criteres de taille
d’entreprise, de secteur d’activité et
de région d’implantation de

I'entreprise.

Mode de recueil

g

Les interviews ont été réalisées par
téléphone du 7 janvier au 21
janvier 2022.

N Cessignes indiguent respectivement les baisses et les hausses de 3 points entre la vague

2 brécédente et la vague 2022



2 I Les resultats de I'etude



A | Dpigitalisation des TPE



mastercard OXYGEN

i7/c>':> La notoriété de différents dispositifs digitaux )

Texte de mise a niveau : La digitalisation des entreprises, appelée également transformation numérique, est l'utilisation de nouvelles technologies pour
optimiser l'organisation, la gestion et/ou la communication dans I'entreprise. A titre d’exemple, la digitalisation peut concerner I'adoption de logiciels
informatiques, la création d’un site internet, ou d’une page sur les réseaux sociaux.

QUESTION : Avez-vous déja entendu parler de... ?

Rappel
Déc. 2020* Total « OUI »

Référencement d’une page
internet 81%| N |77%

D’outils d’aide a la création de site

internet comme par exemple 559 539%
WordPress
Logiciels en « cloud computing » 27% 26%

De logiciels en S.a.a.S (Software as
a service)

R Récapitulatif . y
. NS  Rappel Déc. 2020 -

Connait au moins un dispositif 4
86%

84% |
16% ' 14% ' |

', Ne connait aucun dispositif /. Ne connait aucun dispositif /

____________________________

19%| 2 [22%

\
Connait au moins un dispositif |

W Oui, et vous voyez précisément de quoi il s’agit H Non
B Oui, mais vous ne voyez pas précisément de quoi il s’agit

1
! 1
! 1
I 1
! 1
! 1
I 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
I 1
\

* Etude Ifop pour Oxygen et Mastercard, menée auprées d’un échantillon de 400 dirigeants de TPE employant entre 1 et 9
salariés par téléphone du 7 décembre au 22 décembre 2020, selon la méthode des quotas.

___________________________



i‘é)':D L'équipement digital de son entreprise ‘

mastercard OXYGEN

QUESTION : Au sein de votre entreprise, disposez-vous des éléments suivants ?

Un site internet « vitrine » qui permet de présenter
son entreprise ou son activité

Un logiciel de gestion, comptabilité ou RH

Une page professionnelle sur des réseaux sociaux
comme Facebook ou LinkedIn

Un logiciel de gestion commerciale

Un référencement ou I'optimisation de votre
référencement sur Internet

Un outil de communication collaboratif ou de
visioconférence comme Skype, zoom, ou MS Teams ...

Un site Internet de e-commerce qui permet de
vendre vos produits ou services en ligne

Une solution de click & collect

Un autre projet de digitalisation

« OUI OU EN PROIJET »

Rappel Total
Déc. 2020

67% 65%
68% 65%
63% 62%
58% 55%
53% 52%
45% 45%
34% | N | 27%
13% 13%

6% | M| 1%

T T
w ol
Non
concerné

B Ouil Non, mais c’est en projet H Non, et vous n’avez pas I'intention de vous en équiper 7



h/C)l:) L'équipement digital de son entreprise o

OXYGEN

QUESTION : Au sein de votre entreprise, disposez-vous des éléments suivants ?

Au moins un projet
15%

A Commerce (18%)
A 132 salariés (19%)
A lle-de-France (22%)

85%

Aucun projet

L 2

- Rappel Déc. 2020 .

Au moins un projet

22%

78% |

. Aucun projet ,

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|
\



h/oP Le budget consacré a ses projets de digitalisation o

OXYGEN

QUESTION : Et quel serait environ le budget que vous souhaiteriez consacrer a ce/ces projets ?

Base : a ceux qui ont au moins un projet de digitalisation soit 15% de I’échantillon

S

Moins de 1000€
34%

Rappel Décembre 2020

Entre 2500 et

— 5000 €
3%

~Plus de 5000€
6%
0€
28%
Ne se
prononcent

pas
11%




. [ Les principaux avantages liés a la digitalisation d'une entreprise de
| Ol:D
mastercard OXYGEN

sa taille

QUESTION : Selon vous, quel serait le principal avantage de la digitalisation d"une entreprise de votre taille ? En premier ? En second ? Rappel

Déc. 2020
« En premier »
Accroitre votre notoriété et attirer de nouveaux 27% N 329
clients 42%
17% 2 139
Gagner du temps : 13%
32%

- T 99

Faciliter la communication interne et externe A 9%
29%
_ _ Y 19%
Augmenter votre chiffre d’affaires
34%
8%
Echanger avec vos prospects et clients
17%
1)
Optimiser la gestion interne de votre entreprise 6%
(stock, RH, comptabilité...) 15%
Un autre avantage i
H En premier 13%
- 12%
Aucun avantage particulier 12% W Total des citations*
(o

(*) Total supérieur a 100, les interviewés ayant pu donner plusieurs réponses 10



_ 7/ Le sentiment général a I'égard de la mise en ceuvre de projets de .ﬂ
| C)':D wr

digitalisation mastercard

QUESTION : Pour vous lI'idée de mener un projet de digitalisation c’est... ?

Ne se prononcent pas
3%

Plutot une opportunité
motivante

34%

A BTP (40%)
A 629 salariés (42%)

Rappel Décembre 2020

4%

Plut6t un passage obligé

63% 29%

67%

11



[ Les raisons expliquant I'absence ou le faible nombre de projets de : o
I C)':D

digitalisation mostrccrd OXYGEN

QUESTION : Vous avez mentionné n"avoir pas ou peu de projets de digitalisation, quelles en sont les raisons ?

Base : A ceux qui ont moins de 5 équipements digitaux ou projets de digitalisation pour leur entreprise soit 75% de I’échantillon
Rappel

Déc. 2020

Vous ne pensez pas que c’est nécessaire pour votre
entreprise

57% A 51%

44% » 32%

Votre entreprise est déja suffisamment équipée

26% 27%

Cela représente un investissement financier trop important

23% N 27%

Cela représente un investissement en temps trop important

Cela représente un temps de formation trop important pour
les salariés de I'entreprise

13% 12%

Vous ne savez pas comment faire ni a qui vous adresser 11% 2 3%
Vous ne vous en sentez pas capable faute de connaissances 11% 12%
Cela représente une source de stress - 9% 9%

Une autreraison - N 4%

Aucun de ces raisons I 1% 2%

(*) Total supérieur a 100, les interviewés ayant pu donner plusieurs réponses 12



[ L'accélération de ses projets de digitalisation depuis le début de la
| C)':D

crise sanitaire

QUESTION : La crise sanitaire liée a I'épidémie de Covid 19 a-t-elle accéléré les projets de digitalisation de votre entreprise ?

Base : A ceux qui ont au moins un équipement digital ou projet de digitalisation soit 92% de I’échantillon

Oui A Commerce (23%)

14%

Non, mais vous avez I'intention
de les accélérer
4%

Rappel Décembre 2020

15%

. . - (1)
Non, la crise n’a rien changé 5%

82%

.

TOTAL Non 80%

86%

OXYGEN

13



hC:P Les domaines dans lesquels les projets de digitalisation accélerent .

mastercard

QUESTION : Et dans quel(s) domaine(s) avez-vous ou souhaitez-vous accélérer la digitalisation de votre entreprise ?

Base : A ceux qui ont accéléré leur projets de digitalisation ou qui ont I'intention de le faire soit 16% de I’échantillon

Rappel
Déc. 2020
Le référencement ou l'optimisation de votre référencement 33% 33%
sur Internet o
La création d’un site internet « vitrine » qui permet de 33% 34%
présenter son entreprise ou son activité o
L'acquisition d’un outil de communication collaboratif ou de 30% 7 259,
visioconférence comme Skype, Zoom ou MS Teams ... o
La création d une page professmnnelle.sur des réseaux 29% 31%
sociaux comme Facebook ou LinkedIn
La création d’un site Internet de e-commerce qui permet de
. . aurp 23% N 34%
vendre vos produits ou services en ligne
L'acquisition d’un logiciel de gestion, comptabilité, ou RH _ 14% N 18%
'acquisition d’un logiciel de gestion commerciale _ 14% 16%
Un autre domaine - N 6%

(*) Total supérieur a 100, les interviewés ayant pu donner plusieurs réponses 14



B I Cybersécurité et TPE
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mastercard

i[op L'expérience d’une cyberattaque au sein de son entreprise .u‘

QUESTION : Votre entreprise a-t-elle déja subi une « cyberattaque », c’est-a-dire un acte malveillant envers son dispositif informatique ?
Nouvelle question

Non, jamais
88%

12%
DES DIRIGEANTS

DECLARENT AVOIR
f Oui, pIu:tiyeurs fois DEJA SUB| UNE
. ’ CYBERATTAQUE
A A Industrie (18%)
\ K4
N, ,’/

§ R .
Oui, une seule fois -
8%

16



La probabilité que I'entreprise soit prochainement la cible d’une

cyberattaque it

QUESTION : Quelle est selon vous la probabilité que votre entreprise soit prochainement la cible d’'une cyberattaque ?

Nouvelle question

Une tres forte
probabilité

3% 8%

ESTIMENT QU’IL Y A UNE FORTE
PROBABILITE QUE LEUR ENTREPRISE
SOIT VICTIME D’'UNE CYERATTAQUE

A Ceux ayant déja été victime d’une cyberattaque (30%)
A 335 salariés (14%)

Plutot une faible o
92%
- ESTIMENT QUE CETTE

Plutot une forte
probabilité

5%

31% PROBABILITE EST FAIBLE

Aucune probabilité

17



ya

A subi une cyberattaque ou risque d’en subir une

mastercard OXYGEN

Nouvelle question

A subi une cyberattaque
ou risque d'en subir une

(*)

71% A 6 a9 salariés (76%)

N’a pas subi de
cyberattaque et ne
risque pas d’en subir
une
29%
(*) C’est-a-dire ceux qui ont répondu « Une trés forte probabilité », « Plutot une forte

probabilité » ou « Plutot une faible probabilité » a la question 10 ; ou qui ont déclaré
avoir déja été victime d’une cyberattaque au sein de leur entreprise a la Q9.

18



_ [ La mise en place de mesures de prévention contre les
I C)'ZD

cyberattaques

mastercard OXYGEN

QUESTION : Votre entreprise a-t-elle mis en place une ou plusieurs mesures de prévention pour se prémunir contre des cyberattaques ?

Nouvelle question

.= =._ 45% 49,
A MIS EN PLACE DES

MESURES DE

. PREVENTION CONTRE

Non et votre ' DES CYBERATTAQUES

entreprise n’a pas | OU EN A L'INTENTION

I'intention d’en - A Industrie (58%)
mettre en place . N . A A 6239 salariés (67%)
. o . . A Ceux ayant déja été victime d’une

prOChalnement / T cybera¥taque286%)

51%

Non mais votre
entreprise a l'intention
d’en mettre en place
dans I'lannée qui vient

4%

19



_ 7/ Les mesures de prévention contre les cyberattaques mises en place ‘
| OF) &

ou en projet matarcend

QUESTION : Plus précisément, votre entreprise a-t-elle mis en place les mesures de prévention suivantes pour se prémunir contre des
cyberattaques ?

, . ) , o , ) ) ) ) Nouvelle question
Base : : A ceux dont I’entreprise a mis en place des mesures de prévention ou qui a l'intention de le faire, soit 49% de I’échantillon

Total
« OUI OU EN PROIJET »

L'utilisation d’antivirus 97% 96% 1% ||
Des mises a jour régulieres recommandées par vos o
logiciels et applications 97% 94% 3% I 4%

Des sauvegardes régulieres de vos données 96%

93%

L'utilisation de pare-feu, qui permet de protéger des
tentatives d’intrusion sur Internet. 95%

Des changements réguliers de mots de passe ou
I'utilisation d’un systéme renforcé de mot de passe 92%

L'exigence de mesures spécifiques de la part de vos
fournisseurs en termes de sécurité informatique. 62%

Une ou plusieurs formations des collaborateurs aux
bonnes pratiques et aux mesures de prévention face

V)
aux cyberattaques 56%
Un processus d’évaluation des risques de
cyberattaques de vos fournisseurs et partenaires 49%

B Ouil Non, mais c’est en projet B Non, et ce n’est pas en projet 20



3 I Les principaux enseignements
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